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Ozetce —Galois alan aritmetigi Reed-Solomon silme kod-
larinin genel itibariyle temelini olusturmakta olup, depolama
ve iletisim cihazlarinda veri kayiplarina karsi kullaniimaktadir.
Bu aritmetigin en yeni uygulamalari 128-bitlik islemci vektor
talimatlarina bagimh olarak geligtiriimis, ve hizli Galois alan
aritmeti gine olanak salamistir. Mesela Intel'in SIMD ek tali-
matlari buna ornek teskil etmektedir. Fakat, gelistirilmis uygu-
lamalar c¢oklu—dizin ve c¢oklu—surecli ortamlara goére optimize
edilmemistir. Diger taraftan, sunucular coklu istekleri yerine
getirme yetisine sahiptir ve paralel donanima sahip olan bu
sunucular kodlama yukiini daha verimli sekilde halledebimeleri
beklenmektedir. Bu kisa makale silinme kodlarinin ¢oklu-dzin
islemcilerle coklu—sirecli ortamlarda nasil kullanilacaginin de-
taylarini vermekte, ve tek dizinli uygulamalara goére emtia
mikroislemciler ve Jerasure 2.0 yazilim kiitiphanesini kllanarak
onemli 6l¢lide performans kazangclarinin olabilecgini géstermek-
tedir.

Anahtar Kelimele—Silme Kodlama, Reed-Solomon, Galois
alanlari, Coklu—dizin ve Coklu—Siregler.

Abstract—Galois Field arithmetic forms the basis of Reed-
Solomon erasure coding techniques to protect storage or com
munication systems from failures. Most recent implementabns
of Galois Field arithmetic rely on 128-bit vector instructions, such
as Intel's Streaming SIMD Extensions, which allows us to pgorm
fast Galois Field computations. However, these implementians
are not optimized for multi-threaded and multi-processing en-
vironments. Most of the real servers address multiple requsts
concurrently and it is desirable to use all the parallelism hat
hardware provides to efficiently handle the coding workload
This short paper gives some of the details about how to levega
multi-threading capabilities of the modern hardware in multi-
processing environments, and demonstrates the significarger-
formance improvements over the single-threaded applicatins on
commodity microprocessors using Jerasure 2.0 library as aase
study.

Keywords—Erasure coding, Reed-Solomon, Galois field, multi-
threading, multi-processing.

I. GIRIS

jiye temel s@lamaktadir [1]. CleverSafe [2], Netapp ve Mi-
crosoft [1] gibi bir ¢cok veri depolama sirketi artik Grinil@n
icinde RAID-5 [3] sistemlerinin sglayabild@inin 6tesinde
kullanilabilirlik (availability) sunmak icin silme kodfa kul-
lanmakta, ve aktif olarak bu konuyu arastirmaktadirlan. E
bilinen silme diizeltme kodlari Reed-Solomon (RS) kodlama
sistemleridir [4]. Bu kodlar, verilen veri bloklarina egya
parite (parity) bloklar olusturarak veriyi olgundan fazla
hale getirir. Bu operasyoifrelemek (encoding) olarak da
bilinir. Sifreleme operasyonu sonucu olusturulan buldhalz
daha sonra veri bju kaybolmalarinda veya veri bloklarina
ulasma sorunlari yasanda, esas verinin geri kazaniminda
veya desifre (decoding) edilmesinde sisteme yardimci olur.
RS kodlama hesaplari lineer Galois alan aritmetik opemasyo
larina dayanmaktadir. Ne varki bu alanda yapilan hesapdama
ozellikle "garpma" islemi ve bu islemin blyik verigynlar
icin tekrar tekrar yapilmasi, RS kodlarinin yayginlasmas
zorlastirmistir. Bu operasyonlarin hizli sekilde yabpilmesi
icin farkh metodlar gelistirilmistir. Bu metodlarin bikismi
islemlerin algoritmik tarafini kolaylastirmaya odaldlurken
[5], diger bir kismi ise modern islemcilerin donanimsal olarak
sund@gu paralellgin etkin sekilde kullaniimasi tzerinedir [6].

Silme kodlarinin buyik kisim uygulamasi tescilli olsa
da, bir ¢cok acik kaynak uygalamasi farkli guruplar tarafin-
dan calisilmis ve arastirmacilarin tasarrufuna sunstor
[7], [8]- Bunlarin ginimize en yakini ve populer olani
Jerasure 2.0 yazihm kitiphanesi olup, Intel'in ek vektor
talimatlarini (SIMD) kullanmasi dolayisi ile, performans
onceki acik kaynaklh silme kodlarina goére daha yuksek
oldugu bilinmektedir [8]. Geleneksel olarak, her ne kadar
bu yazilimlar vektor talimatlari ile islemsel paralellédde
etselerde, temelde tek dizinli (single-threaded) olarak1y
landinimislardir. Bunun bir nedeni ¢oklu—suregli ortarda
yukari katman yaziliminin zaten coklu-dizinli olarak yapi
landiriimis olmasidir. Boylece her dizin (thread) kendrisi,
sifreleme ve desifreleme islemlerinden mesal olur. Bunia
zamanda veri lokalizasyonu da géar. Ne varki, bitn

Silme dizeltme kodlari bulut depolama ve haberlesméu islemler sadece sifreleme/desifreleme hesaplamalin

sistemlerinin veri koruma 6zelliklerinin altinda yatarkelo-
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ibaret d@ildir. Ozellikle veri girdisi/ciktisi (1/O) islemleri
ulasilan depolama aygitina dla olarak dgisken zaman
kayiplarina neden olabilmektedir ve dolayisi ile, islémc
sifreleme/desifreleme operasyonlari 6ncesi ve somdasveri
data okumalyazma islemleriyle dejrasir. Bu ek islemler
mikroislemciyi tam randimanli calistiracak yukte igler



degillerdir. Dahasli, glinimuz veri depolama aygilari genelde

islemciye gore cok yavas calisan aygitlar gjdodan islem-

ciler yer yer beklemeler yasayabilmektedir buda donamimi

kapasitesinin altinda kullanim &amaktadir. Bunun 6niine
gecmek icin pek ¢cok yontem onerilebilir. Biz bu calismadaz
silme kodlarinin ¢oklu-dizin uygalamalarinin nasil yapdjini
gosterip, bu uygulamanin 6rnek olarak s@igtiiz coklu-sirecli
ortamlarda nasil performans gostéjidi sunacgiz. Yaptgimiz

sunucu tabanli similasyonlara gore, islemcinin randiman
biyik oranda artini ve sunucu cevap siresinin kisaltmanin

mumkun olabilicgini gdsterecgiz.

Il. SiLME KODLAMA, JERASUREZ2.0 KUTUPHANES VE
CoKLU-DiziN UYGULAMASI

A. Silme Kodlamaya Genel Bakis

Bir [n, k] silme kodu sifrelemesik tane veri blgundan
= n — k tane parite blgu olusturur. Eer veri bloklarini
= (do,ds,...,dx—1) seklinde, ve parite bloklarinc =
(co,c1,--
lineer matematiksel iliski agadaki gibi yazilabilir.

m
d

k—1
c; = Zgi7jdj7 bitin0 <i<m IQII"I
J=0

(1)

Diger bir ifadeyle denklem (1)'i matris formunda yazicak

olursak, asgadaki
[dlxk Clxm]T = Gpxk X dle

(2)

denkleme ulagmis oluruz. Buradald = {g;;} jenarator
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Sekil 1: Jerasure sifreleme yazilimindaki U¢ fazdarsatusifreleme

.,cm—1) seklinde gosterecek olursak, aralarindakimetodolojisi 6zeti.

ve paritec = (cik,+1_m, ..., Ci,—m) bloklariyla ile ¢arparak
kaybolmus veri bloklarini bulur.
dfxl = ;cxk_l X [dl C/]gxl' (4)
Daha sonra, kaybolmus parite bloklari bitln veri bloklari
kullanilarak sifreleme yoluyla bulunurlar. Veri degfeme

matrisi olarak bilinir ve sglanmasi gereken lineer denklemleri operasyonu icin, matris tersini alma i§|e@§€x_k71 tek sefer
tanimlar. Denklem (2)'ye dikkat edilecek olursa, jenaratd yapilsa da, denklem (4)'in ifade diticarpma islemi defaatle

matrisi G = [lgxr Prxm|? birim matrix 1.,'yi icerir, ve
bdylece veri, kodlama igleminden etkilenmeden gifraien
olur. Bu tur kodlarasistematikRS kodlari denmektedir. Yine
denklem (2)'den gorile@e tizere parite bloklar Galois alan

yapilmasi gerekmektedir. Butlin bu islemlerin yuksek dean
paralellik ihtiva etmesi arastirmacilar oldukc¢a veiiralgo-
ritma ve uygulamalar gelistirmeye itmigtir.

operasyonlari kullanarak matris ¢carpma operasyonu ile eldg  jgrasure Sifreleme/Desifreleme Mimarisi

edilebilinir.
CT

_ T
mx1 = Pmxk X iy

3)

Bdylece sifreleme algoritmasini bulma isi uyg®h, .x
matrisini bulmaya doénismis oluP,, ., matrisi girdileri w-
bit kelime uzunluklu Galois alanindaki elemanlarindaniléec
yani g;; € GF(2¥). Bu girdi elemanlan ¢esitli sekillerde
secilebilir. Fakatp = k+m bloktan herhangk tanesinin kay-
bolmamis olmasi halinde desifrelemeningdo calisabilmesi
icin 0zel secime tabidirler. Bu 6zdili tasiyan ve en bilinen je-
naratdr matrislerVandermondég; ; = (a?)7~1)  ve Cauchy
matris (g;; = 1/(z; + y) farkh z;,y; € GF(2") igin)
yapilaridir.

Desifreleme esnasinda,ger k£’ kullanima misait veri
blogu oldWu varsayilirsa, sifrelenmig: blok'tan i; <
i < o0 <dpr < dgran ...t OncUlUnd sglayan herhangi
i1,19,...1% indekslerindeki veri bloklari véy 1 —m ...i —
m indekslerindeki parite bloklari kaybolmamis durumdatar
desifreleme algoritmasi bu indekslerde® matrisinin sira
vektorlerini kullanarak olusturdju altmatrisinG),, , tersini
ayni indeks sirasindaki kaybolmamis vefi= (d;,,...,d; )

k

1Burdaki o yukardaki bglamda gecen Galois alani'nin primitif elemani
olarak bilinir.

Her ne kadar sifreleme/desifreleme hesaplamaiabitlik
kelimeler lzerinde tanimlanmis olsa da, gercek sistataler
bayt veri kiimelerinin (mesela disk sistemlerindeki sektor
yapilari gibi) sifrelenmesi toplu halde Galois alanindatris
toplamal/carpma isleminin ¢cok defa uygulanmasi ile gercek
lestirilir. Intel'in SIMD ekleri, bir talimatla (instrution) bir-
den fazla Galois alan toplamasi veya ¢ikarmasi yapilmasina
imkan tanidigi icin, bu ek talimatlari kullanarak Galoisaal
operasyonlarini oldukca hizlandirmanin mimkin gld@GF-
Complete [6] veya ISA-L [9] gibi yazilim kutiphaneleri ile
gOsterilmistir. Jerasure sifreleme yazilimi (Vandenae) ise
GF-Complete’i kullanarak talimat diizeyinde islemciyegiel
hesap yapma olagavermektedir.

Jerasure gifrelemesi ¢ fazdan olusmaktatlk. fazda,
sifrelenecek olan veri gini pargalanarak bir veri tampon
bellegine yazilir. Tampon belin kapasitesine gore veri
parcalari birden fazla sayida olabilir. Tampon bellektedi &
tane veri kismindan olusukinci fazin baslamasiyla, bu kisim-
lar strip denilen daha kigik veri yapilari halinde islemcinin
Onbellek hierarsisine goére yer gigtirir ve en son sifrelenmek
icin islenir. Sifreleme hesaplari sonrasi olusan pavierileri
tekrar ayni hierarsiyi tersine takip ederek parite tamipelfeje
kadar cikar ve oraya yazilir. Son fazda ise, bellekteki kaliici
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Sekil 2: Jerasure c¢ok dizinli sifreleme/desifrelemeyuiamasi. Bos
veri kutulari NULL olarak dgerlendirilir.

depolama aygitlarina yazilmak (zere goénderilir. Bu fazlar

Ozetle Sekil 1'de gdsterilmistir.

C. Coklu-Dizin Uygalamasi

Coklu-Dizin uygulamalari
goritmalarin yeterli
mans artirmasi i¢in kullanilan metodlardan biridir. Jaras
sifreleme/desifreleme algoritmalarinin ¢ fazi da gedtizin
uygulamalarl ile h|zland|r|IabiIir Birinci ve Uclncu far

kerneltarafinda ¢oklu aygitlarin tek bir blok aygit olarak gos-

terilmesi ve "striping" (RAIDO) teknikleri ile paralel halgetir-
ilebilinir [3]. Birinci faz coklu-dizin uygulmasi ile hiandirila-
bilmesi icin her dizin igin ayr veri tampon be@ae ihtiyac
duyulacaktir. Bu ihtiyac ise bellek hierarsisini gigtirdigi

paralellik ihitiva eden al-
donanima sahip sistemlerde perfor-
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Sekil 3: Veri depolama sistemleri ¢coklu—strecli ortaralaerilebile-
cek guizel érneklerden biridir.

islemci Ozellii Adi:Intel Xeon CPU E5620
s Y SayI/Déer Aciklama
Soket 2
Cekirdek 8 Her sokette 4
Dizin 16 Her cekirdekte 2
Mimari 1A64 64-bit
L1 6nbellek 32KiB
L2 6nbellek 256KiB
L3 6nbellek 12288KiB
Bellek =~ 49GiB

Tablo I: Performans 6l¢iimlerinde kullanilan islemcinizetikleri.

Diger taraftan @er veri bIokIarmdak” = k — k' kayip,
parite bloklarindam’ kayip (" +m’ < m) gerceklegirse,
desifreleme yukl iki seri bolumlu isylkine dénusur. -Bir
inci isydkl k” kayip veri bloklarinin hesaplanmasi ve’
kayip parite bloklarinin kismi hesaplanmasindan mutdkik
Boylece toplamk” + m’ dizin kullanarak bu isylku paralel
gerceklestirilebilir. Ikinci is yUku ise kayip veri bloklarinin
hesaplanmasindan sonra onlarin kullanilarak parite &tokh
diger kismi hesaplamalari gerceklestiriimesi ve olusarusa
onceki kismi hesaplamaya eklenmesi neticesinde parite- blo

icin hesaplama islemi olarak hizlanma kaydedilebilse delarnin hesaplanmasini kapsar. Bu tir iki fazh desifree

verinin paralel olarak tampon belleklerden dnbelleklexgirt-
masi islemi toplam performansi olumsuz yonde etkiedest
edilmistir. Bu buluntular bizi ikinci faza ygunlastirmis ve
strip’lerin sifrelenmesini farkli dizinlerle hesaplamgoluna
sevketmigtir. Bu yaklasim farkl parite verilerinin veeykay-
bolan verilerin farkh dizinler tarafindan hesaplanmseklinde
de uygulanabilinir.

1) Sifreleme (Encoding)Denklemler (1) ve (3)'den an-

lasabilicgi gibi, her bir parite blgu ¢; dizin i tarafindan

hesaplanirsayn tane dizin beraber calisarak sifreleme isini

paylasabilir. Fakat burada verinin ortak onbelleklerdeult
masi veri transfer islemlerini azalta@padan, bizim bu uygula-
mamizda veri paylasan dizinlerin ayni islemci ¢ekir@éeliide
olmasina gayret edilmis ve béylece gereksiz veri tratesfier
engellenmeye calisiimistir. Coklu—dizin uygulamasbaea
Sekil (2)'dek = 6 ve m = 4 igin gosterilmigtir.

2) Desifreleme (Decoding):Desifreleme isleminin seri
bolumleri sifreleme islemine gére daha fazladir. Ayrqmi(lu-

Silme kodunun lineer tabanl olmasindan dolayi parite blok
larini ddjru sekilde hesaplayacaktir.

Sekil (2)'dek” = 2 vem’ = 2 icin coklu dizin desifreleme
orngji iki fazh olarak gosterilmistir. Ayni sekilde ince kak-
terler kismi hesaplama sonucunu, kalin karakterler isainih
sonucu goéstermektedir. Son olarak ifade etmek gerekir ki,
ikinci fazin dizinleri, kismi hesaplamalarin sonucunu ékic
fazin kismi hesap sonuclari ile toplama isleminden de diSal
alaninda XOR islemi) sorumludurlar.

I1l. COKLU—SUREGLI ORTAMLAR VE PERFORMANS

Coklu—strecli ortamlar bir sunucunun birden fazla
islemci/cekirdek kullanarak farkl surecleri caligtiat yoluyla
gelen taleplere cevap performansini artirma yontemidicak
yazilim ve donanim Uriinleri ¢coklu siirecli ortamlari dekek
mektedir ve boylece bircok uygulama ayni sistemde berber
calisabilmektedir. Sekil (3) basit bir veri depolamatesisinin
ayni/yakin zamanh gelen misteri klasér depolama tataple

dizin uygulamasinin gerceklenebilmesi yine veri ve paritegdstermektedir. Bu drnekte, sunucu gelen verileri sfyid
bloklarinin ne kadarinin hangi oranda kaybolmasina dfiba arka tarafta bulunan disklere yazarak veri depolamagliasa
olarak dgisiklik gostermektedir. Mesela kaybolmus bloklarin maktadir. Bunu yapan yaziim Jerasure kiitiphanesini kulla

hepsi veri blgu oldWu durumda, her bir kayip veri bjo

narak donanimi randimanl kullanir. Coklu-dizin uygulama

kullanilarak ayri ayri dizinler tarafindan hesaplanabili dizinleri saf Galois alan aritme}i yapmak icin kullandjin-

Bdylece maksimum sayida dizin kullanarak desifrelentenig
paralel sekilde gerceklestirilmis olunur.

dan, dger cekirdekler ger 1/0O gibi nedenlerden dolay! du-
raksadilarsa, bu gekirdeklerdeki dizinler sifrelemegifteleme
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Sekil 4: Tekli ve Coklu-Dizin uygulamalarinin karsdamall perfor-
mansi £ = 8 ve m = 4). Sddan sola gittikge buffersize kigllmekte
ve bdylece yapilan I/O sayisi artmaktadir. Kullanilan dokiyUkliga

= 128MiB.

Seki

yakl
islemine yardimci olurlar. Bu avantaj tabiki de dizinteri
donanimi kitlememesinemutey baglidir. Ana bellek ve 6n-
bellek kullaniminin optimizasyonu iskuffersizeve packet-
size parameterelerinin optimizasyonu ile mimkin kihnmistir
Sunacgimiz sonuclar Sekil (3)'deki sistemin similasyonunu,
Uzerinde Ozellikleri Tablo I'da verilmis olan islemcilbir

sunucuda test ederek elde edilmistir.
yakl

A. Tek Sirecli Ortamda Coklu-Dizin Uygulama Performansi gok
Bu durumu bir cokk ve m dejerleri icin test ettik. Yer
kisittamasi dolayisi ile, sadeée= 8 ve m = 4 igin sonuglar

sekil (4)de dzetlenmistir. Bu sekildekk ekseni buffersize, yakl

T

T
—¢— T-D sifreleme
—Q— T-D desifreleme
- € = G-D sifreleme
= © = C-D desifreleme

<

5
Dosya Adedi

| 5: T — —D : Tek—dizinli ve — —D : Cok—dizinli uygula-

malarin ¢oklu—surecli ortamda kalasor sayisina goéreilkgtgmal
performansi £ = 52 ve m = 8).

asimi’nin kalasor sayisinin 2 ofgiw durumda iki kat iler-

leme vaad ederken, dosya sayisi 8'e yakimgstla bu ilerleme
en az ¢ kata kadar ¢ikmaktadir.

IV. SoNuc

Ozellikle de yd@un trafgin yasandii veri merkezlerinde,
paralellik 6zellgi bulunan donanimlarin bolu cok dizinli

asimlarin énemini artirmis ve bu tir uygulamalarin b
arastirmaclyi c¢oklu—sirecli ortamlardaki perforsian

arastirmaya yoneltmistir. Bizde bu ¢alismamizda siknkod-
larinin bir tip g¢oklu-dizinli uygulamasini gosterip, cokl
surecli ortamlarda nasil kullanilabiligmi acikladik ve bu

asimin yiiksek performans potansiyelinin @daou goster-

y ekseni ise saf sifreleme/desifreleme hizini gostereekt meye calistik. Tek dizinli uygulamalara gére emtia miktem-

dir, packetsize ise optimize edilmistir. Coklu dizin yagimi
sifreleme/desifreleme yaparken = 4 dizin kullanmaktadir.
Ozgiin tek dizinli ve ¢coklu—dizinli yaklagimlar karsstarjlirsa,
performans farki agikca gorilecektir. Ayrica dnéidiiz yak-
lasim farkli buffersize dgerleri secilmesine tanen daha is-
tikrarl sonuclar vermektedir. Bu islenen dosya buygkii-
den b&@imsiz yiksek performans anlamina gelmektedir. Ayni

(1]

sekilde, x ekseni Uzerinde gmlan sola dgru gittikce tek  [2]
dizinli yaklasimin performansinin agui gorulir. Fakat kiicik
buffersize daha fazla /0 anlamina gelir, buda sistemitetop [3]
islem silresini artiracaktir.
B. Coklu Sirecli Ortamda Coklu-Dizin Uygulama Perfor- %
mansi

Bu durumu daha yiiksek islem kabiliyeti gerektirer- 52, 5]
m = 8, buffersize = 5MB igin test ettik. Sekil (5)'in
x ekseni toplam islem goren dosya adedipi,ekseni ise
toplam saf sifreleme/desifreleme hizini gostermekt&dplam  [6]
hizi en son sifreleme/desifreleme islemini bitiren idibe-
lirlemistir ¢cink( tam o esnada butlin klasoérlerin islesme
sona erer. Yine buna Ba olarak klasor sayisi 8 ile sinirli 7]

tutulmustur (8 cekirdekli sunucu igin) c¢linkii daha fazlasi
cekirdek 6nbelleklerinin ve dolayisi ile dizinlerin birlsii bek-
lemesini gerektirecektir. Bu hem performansi dusurir ¢em
araya giricek olan 1/O islemleri zaman &lcuimlerimizi kamir.
Bitin similasyon boyunca hep ayni biyuklikte (=128MiB)
dosyalar kullaniimistir. Sonuglar incelegdide, ¢oklu—dizin

9]

ciler ve Jerasure 2.0 yazilim kitiphanesini kullanarakrine
Olctide performans kazanclari offlinu nicelleyerek gosterdik.
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